Politica de proteccion de datos
personales en la empresa

VanKing Celkar Group Prosta Spotka Akcyjna

De conformidad con el articulo 24 del Reglamento 2016/679, a partir del 25 de mayo de 2018 se introduce la
Politica de proteccion de datos personales
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1. Disposiciones generales

1.

El presente documento, titulado «Politica de proteccion de datos personales» (en lo sucesivo,
«Politicay) tiene por objeto constituir un mapa de requisitos, normas y reglamentos de proteccion
de datos personales en la Entidad.

La presente Politica es una politica de proteccion de datos personales en el sentido del RGPD , el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos) DOUE L 2016.119.1.

La politica, que establece las normas de tratamiento y proteccion de datos en la Entidad, incluye, en
particular:

una descripcion de las normas de proteccion de datos en la Entidad,

referencias a anexos con detalles (procedimientos o instrucciones modelo relativos a ambitos
especificos de la proteccion de datos que requieren una precision en documentos separados).

2. Definiciones

Siempre que en la Politica se haga referencia a:

1.

el Responsable del Tratamiento de Datos Personales (RTPD)/Entidad, se entiende VanKing Celkar
Group Prosta Spotka Akcyjna con sede en Niepotomice, ul. Podlgska 25, 32-005 Niepolomice,
inscrita en el Registro Mercantil llevado por el Juzgado de Primera Instancia de Krakow-Sroédmiescie
en Krakow, Sala XII de lo Mercantil, con el nimero KRS 0001045488, NIP 6792691789, REGON
356291869;
Instrucciones: se entiende por ello las instrucciones que determinan la forma de gestionar el sistema
informatico utilizado para el tratamiento de datos personales, que han sido aceptadas por el ADO
como documento vinculante en la Entidad;
Reglamento (RGPD): se entiende por tal el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) DOUE L 2016.119.1 de
04.05.2016;
datos personales: cualquier informacioén sobre una persona fisica identificada o identificable («el
interesadoy); se considera identificable una persona fisica que puede ser identificada, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un niimero
de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos
especificos que determinen la identidad fisica, fisiologica, genética, psiquica, econdémica, cultural o
social de dicha persona fisica;
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datos de categorias especiales: se entiende por tales los datos personales mencionados en el articulo
9, apartado 1, del RGPD, es decir, los datos que revelan el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la afiliacion sindical y los datos genéticos, datos
biométricos para identificar de manera inequivoca a una persona fisica o datos relativos a la salud,
la sexualidad o la orientacion sexual de dicha persona;

datos penales: los datos mencionados en el articulo 10, apartado 1, del RGPD, es decir, datos
relativos a condenas e infracciones

contrasefia: se entiende por contrasefia una secuencia de caracteres alfabéticos, numéricos o de otro
tipo, conocida unicamente por el usuario, que le permite acceder a los datos personales tratados en
el sistema informatico

identificador: se entiende por tal una secuencia de caracteres alfabéticos, numéricos o de otro tipo
que identifica de forma inequivoca a la persona autorizada para tratar datos personales en el sistema
informatico;

integridad de los datos: propiedad que garantiza que los datos personales no han sido modificados o
destruidos de forma no autorizada.

integridad del sistema: se entiende por ello la propiedad que garantiza la inviolabilidad del sistema,
la imposibilidad de cualquier modificacidon no autorizada,

soporte de datos: se entiende por soporte el medio utilizado para grabar y almacenar informacion,
por ejemplo, memorias USB, discos, discos duros,

persona: se entiende por persona el interesado, salvo que el contexto indique claramente lo
contrario;

destinatario de los datos: se entiende por destinatario de los datos a la persona fisica o juridica,
autoridad publica, servicio u otro organismo a los que se revelen los datos personales,
independientemente de que sean terceros. No obstante, los organismos publicos que puedan recibir
datos personales en el marco de un procedimiento especifico de conformidad con el Derecho de la
Union o el Derecho de los Estados miembros no se consideran destinatarios; el tratamiento de esos
datos por parte de dichos organismos publicos debe ser conforme con las disposiciones en materia
de proteccion de datos aplicables a los fines del tratamiento.

confidencialidad de los datos: se entiende por tal la propiedad que garantiza que los datos no se
divulguen a entidades no autorizadas;

encargo del tratamiento de datos personales: se entiende por tal la realizacion de actividades de
tratamiento de datos personales por parte de un encargado del tratamiento para cuenta del
responsable del tratamiento, sobre la base de una clausula contractual adecuada que garantice las
condiciones de seguridad de los datos personales de conformidad con las disposiciones de la Ley y
el Reglamento, o sobre la base de un contrato escrito independiente de encargo del tratamiento de
datos personales celebrado de conformidad con el articulo 28 del RGPD;

entidad encargada del tratamiento: se entiende por tal la persona u organizacion a la que la Entidad
ha encomendado el tratamiento de datos personales,

personal: se entiende por tal las personas que prestan servicios a ADO en virtud de una relacion
laboral, contratos civiles (por ejemplo, contratos por obra o por encargo), empresarios que ejercen
su actividad de forma personal y individual, personas en practicas, becarios, personas destinadas a
trabajar en el marco de contratos con agencias de trabajo temporal que realizan trabajos
relacionados con el tratamiento de datos personales en las estructuras de ADO;

RCPD o Registro: se entiende como el Registro de Actividades de Tratamiento de Datos.
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persona autorizada para el tratamiento de datos personales: se entiende por ello un miembro del
personal al que el ADO ha otorgado por escrito una autorizaciéon nominal para el tratamiento de
datos en la Entidad,

usuario: se entiende por tal la persona autorizada a la que el ADO ha asignado un identificador y
una contrasefia,

tratamiento de datos: operacién o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales de forma automatizada o no automatizada, tales como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacién mediante transmision, difusion o cualquier otra forma de puesta
a disposicion, alineacidon o combinacion, restriccidon, supresion o destruccion;

responsabilidad: se entiende como la propiedad que garantiza que las acciones de un sujeto puedan
atribuirse de manera inequivoca solo a ese sujeto,

sistema informatico del administrador de datos personales: se entiende por ello el equipo
informatico, el software, los datos explotados en un conjunto de dispositivos, programas, normas de
tratamiento de la informacion y herramientas de software que cooperan entre si y que se utilizan
para el tratamiento de datos,

Compartir datos personales: se entiende por ello la transferencia, divulgacion y difusion de datos
personales al destinatario de los datos.

eliminacion de datos: se entiende por ello la destruccion de datos personales o su modificacion de
tal manera que no permita determinar la identidad de la persona a la que se refieren los datos,
seudonimizacion: el tratamiento de datos personales de tal manera que ya no puedan atribuirse a
una persona fisica concreta sin utilizar informacion adicional, siempre que dicha informacion
adicional se conserve por separado y esté sujeta a medidas técnicas y organizativas que impidan su
atribucidn a una persona fisica identificada o identificable;

autenticacion: se entiende como la accion destinada a verificar la identidad declarada de una
persona fisica o juridica;

proteccion del sistema informatico: se entiende por tal la aplicacion de medidas administrativas,
técnicas y fisicas adecuadas para proteger los recursos técnicos y proteger contra la modificacion,
destruccion, acceso no autorizado y divulgacion u obtencion de datos personales, asi como su
pérdida;

recopilacion de datos personales: se entiende por ello la obtencidon de datos de la persona a la que
se refieren o de otras fuentes,

conjunto de datos personales: se entiende por ello un conjunto ordenado de datos personales
accesibles segun criterios especificos, independientemente de que dicho conjunto esté centralizado,
descentralizado o disperso funcional o geograficamente,

Consentimiento del interesado: se entiende como una manifestacion voluntaria, especifica,
informada e inequivoca de la voluntad por la que el interesado, mediante una declaracién o una
accion afirmativa clara, da su consentimiento para el tratamiento de sus datos personales.



3. Objetivo de la introduccion de la Politica, ambito de aplicacion, modificaciones
y actualizaciones

1.

El responsable del tratamiento de datos personales, concediendo especial importancia a la
proteccion de los datos personales tratados en las estructuras de la Entidad, se compromete a tomar
todas las medidas necesarias para prevenir los riesgos para la seguridad de los datos derivados de
acontecimientos tales como:

a) violacion de la seguridad de los datos mediante su tratamiento no autorizado,

b) la divulgacion a personas no autorizadas de las normas de proteccion de datos aplicadas por el
ADO,

c) la dispersion intencionada o accidental de datos en Internet eludiendo las medidas de
seguridad del sistema o aprovechando errores del sistema informético del ADO,

d) impacto imprevisto de factores externos en los recursos del sistema informatico, como
incendios, inundaciones, catastrofes constructivas, asaltos, robos, allanamientos, actos
terroristas,

€) parametros ambientales inadecuados que perturben el funcionamiento de los equipos
informdticos (humedad excesiva o temperatura muy alta, influencia de campos
electromagnéticos y otros),

f) fallos de hardware o software que indiquen claramente violaciones deliberadas de la
proteccion de datos, funcionamiento inadecuado de los procedimientos de mantenimiento,
incluida la autorizacion para reparar equipos que contengan datos personales fuera de la sede
del ADO,

g) ataques desde Internet,

h) incumplimiento de las normas establecidas en la documentacion sobre proteccion de datos
personales por parte de personas autorizadas, relacionado con el incumplimiento por su parte
de las normas de proteccion de datos, en particular:

1) finalizacion del trabajo o abandono del puesto de trabajo de forma contraria a los
procedimientos,

j) divulgacion a personas no autorizadas de las normas de proteccion de datos aplicadas en la
ADO.

ADO elabora, aprueba y garantiza la aplicacion de la Politica como expresion de su voluntad de

implementar las disposiciones legales relativas a la proteccion de datos personales y con el fin de

garantizar la proteccion de los datos personales de los que es responsable frente a todo tipo de

amenazas internas y externas, conscientes o inconscientes.

Independientemente de la Politica, se ha elaborado y aplicado una Instruccion para la gestion del

sistema informatico utilizado para el tratamiento de datos personales.

La proteccion de los datos personales se lleva a cabo mediante: medidas de seguridad fisicas,

procedimientos organizativos, software del sistema, aplicaciones y el comportamiento de las

personas autorizadas.

Las medidas de seguridad indicadas anteriormente tienen por objeto garantizar la confidencialidad,

integridad y responsabilidad de los datos personales tratados por el ADO, asi como la integridad

del sistema informatico utilizado para dicho tratamiento.

Si las disposiciones de cualquier ley prevén una proteccion de datos personales mas amplia que la

del Reglamento, se aplicaran las disposiciones de dichas leyes.

Las normas establecidas en la Politica se aplican a todos:

a) los datos personales tratados en la Entidad, tanto en el caso de que sea el responsable del
tratamiento, como en el caso de que trate datos que le hayan sido confiados en virtud de
contratos celebrados con arreglo al articulo 28 del Reglamento,



b) los soportes de informacidn, por ejemplo, papel, magnéticos, opticos, etc., en los que se
encuentran o se encontraran datos personales,

c) ubicaciones: edificios y locales a disposicion de la Entidad en los que se tratan o se trataran
datos personales,

d) las personas que forman parte del personal y otras personas que tienen acceso a los datos
personales.



4. Proteccion de datos personales en la Entidad: principios generales

1. Pilares de la proteccion de datos en la Entidad:

2. Legalidad: el administrador vela por la proteccion de la privacidad y trata los datos de conformidad
con la ley.

3. Seguridad: el ADO garantiza un nivel adecuado de seguridad de los datos, tomando medidas
constantes en este ambito.

4. Derechos de las personas: el ADO permite a las personas ejercer sus derechos y los hace valer.

5. Responsabilidad: el ADO documenta como cumple con sus obligaciones para poder demostrar su

conformidad en cualquier momento.

6. Principios de proteccion de datos:

7. Los datos personales son:

a)
b)
©)

d)

tratados de manera licita, leal y transparente para el interesado («licitud, lealtad y
transparenciay);

recogidos con fines determinados, explicitos y legitimos, y no tratados posteriormente de
manera incompatible con dichos fines («limitacion del finy);

ser adecuados, pertinentes y limitados a lo necesario para los fines para los que se traten
(«minimizacién de datosy);

seran exactos y, cuando sea necesario, se actualizaran; se tomaran todas las medidas
razonables para que los datos personales que sean inexactos en relacion con los fines para los
que se tratan se supriman o rectifiquen sin demora («exactitud»);

conservados en una forma que permita la identificacion de los interesados durante un periodo
no superior al necesario para los fines para los que se tratan («limitacion del
almacenamientoy);

ser tratados de manera que se garantice la seguridad adecuada de los datos personales, incluida
la proteccion contra el tratamiento no autorizado o ilicito y contra la pérdida, destruccion o
dafio accidentales, mediante medidas técnicas u organizativas adecuadas («integridad y
confidencialidady).



5. Sistema de proteccion de datos.

El sistema de proteccion de datos de la Entidad consta de los siguientes elementos:

1.

Inventario de datos. El ADO identifica los recursos de datos personales en la Entidad, las clases de
datos, las relaciones entre los recursos de datos, identifica los modos de utilizacioén de los datos
(inventario), incluyendo:

a) casos de tratamiento de datos de categorias especiales y datos penales,

b) casos de tratamiento de datos de personas que la ADO no identifica

c) casos de tratamiento de datos,

d) el perfilado,

e) la coadministracion de datos.

Registro. La ADO elabora, lleva y mantiene el Registro de Actividades de Tratamiento de Datos

Personales en la Entidad (Registro). El Registro es una herramienta para evaluar el cumplimiento

de la proteccion de datos en la Entidad.

Fundamentos juridicos. La ADO garantiza, identifica y verifica los fundamentos juridicos del

tratamiento de datos y los registra en el Registro, incluyendo:

a) mantiene un sistema de gestion de consentimientos para el tratamiento de datos,

b) inventaria y detallaria la justificacion de los casos en los que la ADO trata datos sobre la base
del interés legitimo de la ADO.

Servicio de derechos de las personas. EI ADO cumple con las obligaciones de informacion respecto

a las personas cuyos datos procesa y garantiza el servicio de sus derechos, atendiendo las

solicitudes recibidas en este sentido, incluyendo:

a) obligaciones de informacion. El ADO transmite a las personas la informacion requerida por la
ley al recopilar datos y en otras situaciones, y organiza y garantiza la documentacion del
cumplimiento de estas obligaciones;

b) posibilidad de ejecutar las solicitudes. El ADO verifica y garantiza la posibilidad de ejecutar
eficazmente cualquier tipo de solicitud por su parte y por parte de sus encargados del
tratamiento.

¢) Tramitacion de solicitudes. ADO garantiza los recursos y procedimientos adecuados para que
las solicitudes de las personas se tramiten en los plazos y de la forma exigidos por el RGPD y
se documenten.

d) Notificacion de infracciones. El ADO aplica procedimientos que permiten determinar la
necesidad de notificar a las personas afectadas por una infraccion de datos identificada.

Minimizacién. El ADO cuenta con normas y métodos de gestion de la minimizacion (privacidad

por defecto), entre los que se incluyen:

a) normas de gestion de la adecuacion de los datos,

b) normas de regulacion y gestion del acceso a los datos,

C) normas gestion del periodo de conservacion de los datos 'y

verificacion  dela

6. Seguridad. El ADO garantiza un nivel adecuado de seguridad de los datos, lo que incluye:

a) realiza andlisis de riesgos para las actividades de tratamiento de datos o sus categorias,

b) realiza evaluaciones de impacto en la proteccion de datos cuando el riesgo de vulneracion de
los derechos y libertades de las personas es elevado,

c) adapta las medidas de proteccion de datos al riesgo determinado,

d) cuenta con un sistema de gestion de la seguridad de la informacion,



e) aplica procedimientos que permiten identificar, evaluar y notificar las violaciones de datos
identificadas a la Autoridad de Proteccion de Datos - gestiona los incidentes.
Encargado del tratamiento. El ADO cuenta con normas para la seleccion de los encargados del
tratamiento de datos para el responsable del tratamiento, requisitos relativos a las condiciones de
tratamiento (contratos de encargo) y normas de verificacion del cumplimiento de los contratos de
encargo.
Exportacion de datos. El ADO cuenta con normas para verificar si la Entidad transfiere datos a
terceros paises (es decir, fuera de la UE, Noruega, Liechtenstein e Islandia) o a organizaciones
internacionales, y para garantizar las condiciones legales de dicha transferencia, si se produce.
Privacidad desde el diseno. E1 ADO gestiona los cambios que afectan a la privacidad. Para ello, los
procedimientos de puesta en marcha de nuevos proyectos e inversiones en la Entidad tienen en
cuenta la necesidad de evaluar el impacto del cambio en la proteccion de datos, el andlisis de
riesgos y la garantia de la privacidad (incluida la compatibilidad de los fines del tratamiento, la
seguridad de los datos y la minimizacion) ya en la fase de disefio del cambio, la inversion o al
inicio de un nuevo proyecto.
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6.0bligaciones del responsable del tratamiento de datos personales

1.

El responsable del tratamiento de datos personales lleva a cabo tareas en el ambito de la proteccion
de datos personales con el fin de garantizar el cumplimiento de las disposiciones del Reglamento,
en particular:

a)
b)
c)

d)

2

h)

)
k)

D

Supervisa la elaboracidn y actualizacion de la documentacion relativa a la proteccidon de datos
personales, incluidas la Politica y las Instrucciones.

Supervisa el cumplimiento de las normas establecidas en la documentaciéon sobre proteccion
de datos, incluida la Politica y las Instrucciones.

Garantiza medidas técnicas y organizativas adecuadas a los riesgos y a la categoria de los
datos tratados que garanticen la proteccion de los datos personales en la Entidad.

Garantiza que las personas a las que se les va a conceder la autorizacion para tratar datos
conozcan las disposiciones sobre proteccion de datos y las normas de proteccion de datos
adoptadas en la Entidad, organizando para ellas cursos de formacion impartidos por una
persona con los conocimientos y competencias adecuados. EI ADO puede impartir los cursos
de formacion personalmente. La ficha de formacion en materia de proteccion de datos
personales constituye el anexo n.° 1 de la Politica.

Toma todas las medidas necesarias para garantizar la seguridad adecuada de los datos
personales, en particular contra:

el acceso de personas no autorizadas,

su sustraccion por parte de personas no autorizadas,

cambio incontrolado, pérdida,

dafio o destruccion.

Garantiza la legalidad del tratamiento de datos personales en la Entidad y, en particular, se
asegura de que:
® sobre la base de una de las condiciones de legalizacién mencionadas en los articulos 6 0 9

del Reglamento,
¢ de conformidad con la legislacion vigente y las buenas practicas,
¢ de conformidad con los principios de finalidad, veracidad, adecuacion y limitacion
temporal.

Autoriza el tratamiento de los datos personales de los miembros del personal de la Entidad en
un dmbito determinado individualmente.

Supervisa y vela por la transferencia legal de datos personales (puesta a disposicion y cesion).
Proporciona a los usuarios puestos de trabajo adecuados, incluido el equipo informatico, que
permitan el tratamiento seguro y legal de los datos personales.

Toma las medidas adecuadas en caso de violacion o sospecha de violacion de las normas de
tratamiento seguro de datos personales.

Realiza periddicamente verificaciones internas del cumplimiento de la normativa sobre
proteccidon de datos personales, incluyendo comprobaciones.

Garantiza el correcto funcionamiento del sistema informatico, de acuerdo con los objetivos del
tratamiento de datos personales.

Asigna a cada usuario un identificador y una contrasefia para el sistema informatico, realiza las
modificaciones necesarias en los permisos y elimina las cuentas de los usuarios de acuerdo con
las normas establecidas en las Instrucciones.
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p)

Q)

s)

Da de baja a los usuarios.

Gestiona el sistema informatico en el que se tratan los datos personales, utilizando una
contrasefia de administrador para acceder a todas las estaciones de trabajo y servidores desde
la posicion de administrador.

Realiza y supervisa la reparacion, el mantenimiento y la eliminaciéon de los equipos
informaticos en los que se tratan los datos personales.

Realiza y  ejerce  supervisa la  realizacion  de copias  de seguridad, su
almacenamiento y la comprobacion periddica de su idoneidad para la recuperacion de datos en
caso de fallo del sistema informatico.

Forma a los usuarios en materia de procedimientos e instrucciones que garantizan la
proteccion de los datos personales y verifica la correcta aplicacion de dichos procedimientos ¢
instrucciones.

Aclara todas las irregularidades e incidentes notificados relacionados con el tratamiento de
datos mediante medios informaticos.

El ADO garantiza el respeto de los derechos de los interesados, en particular el derecho a obtener
informacioén sobre:

a)
b)

¢)
d)

e)
f)
g)

h)

)

k)

el responsable del tratamiento de los datos,

la finalidad, el alcance, la forma y la base juridica del tratamiento de datos,

el plazo durante el cual se tratan los datos y qué datos se tratan,

la fuente de la que proceden los datos,

el modo de acceso a los datos y sus destinatarios.

el periodo durante el cual se conservaran los datos personales y, cuando no sea posible, los
criterios para determinar dicho periodo;

el derecho a solicitar al responsable del tratamiento el acceso a los datos personales del
interesado, su rectificacion, supresion o limitacion del tratamiento, o el derecho a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

si el tratamiento se basa en el articulo 6, apartado 1, letra a), o en el articulo 9, apartado 2, letra
a), del RGPD, informacion sobre el derecho a retirar el consentimiento en cualquier momento
sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada;
el derecho a presentar una reclamacion ante una autoridad de control;

si el suministro de datos personales es un requisito legal o contractual o una condicién para
celebrar un contrato, y si el interesado esta obligado a suministrarlos y cuales son las posibles
consecuencias de no hacerlo;

la toma de decisiones automatizada, incluida la elaboracion de perfiles y, al menos en esos
casos, informacion significativa sobre las reglas en que se basa la toma de decisiones, asi
como sobre la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

La ADO garantiza el respeto de los derechos de los interesados en lo que respecta a:

a)

b)
¢)

solicitar la completitud, actualizacion, rectificacion, supresion, transferencia de datos,
limitacion del tratamiento
presentar una solicitud motivada para que se cese el tratamiento de los datos,

retirar el consentimiento para el tratamiento de datos personales.
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4. El ADO garantiza que se cumplira con la obligacion de informar al interesado a que se refiere el
articulo 13 del Reglamento.
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7. Normas para la concesion de autorizaciones para el tratamiento de datos

1.

Solo podran procesar datos en la Entidad aquellas personas que hayan recibido formacion en
materia de procesamiento y proteccion de datos de conformidad con la Politica y las Instrucciones,
y a las que el ADO haya otorgado una autorizacién por escrito para el procesamiento de datos
personales, cuyo modelo figura en el Anexo n.° 2 de la Politica.

Todo empleado de ADO autorizado para el tratamiento de datos personales, tras recibir la
autorizacion para el tratamiento de datos personales y completar la formacion, presentara una
declaracién de confidencialidad por escrito, cuyo contenido se determinard en funciéon del ambito
de responsabilidades del empleado en cuestion y cuyo modelo figura en el Anexo 3ay el Anexo 3b
de la Politica.

En caso de que se autorice el tratamiento de datos personales a una persona empleada en la Entidad
en virtud de formas de empleo de derecho civil, se celebrara un acuerdo de confidencialidad con
dicha persona, tras haberle otorgado el ADO por escrito la autorizacion correspondiente para el
tratamiento de datos personales.

La autorizacion a la que se refiere el punto 1 debe estar vigente. En caso de ausencia prolongada de
la persona autorizada o de cese en el desempeio de parte o la totalidad de las funciones que
justifican la necesidad de autorizarla para el tratamiento de datos personales, la autorizacion debera
ser anulada.

La pérdida de los derechos de tratamiento de datos personales derivados de la autorizacion para el
tratamiento de datos personales puede producirse por:

la rescision de la relacion laboral u otra relacion juridica que vincule a la persona autorizada con el
ADO,

cambio de puesto de trabajo en la ADO, en el que no sea necesario tener acceso a los ficheros de
datos personales, y el nuevo ambito de actividades no implique obligaciones profesionales
relacionadas con el tratamiento de datos personales,

infraccion deliberada de las normas de proteccion de datos personales establecidas en el
Reglamento, la Politica y las Instrucciones.

En caso de pérdida de los derechos para el tratamiento de datos personales, el ADO esta obligado a
cancelar inmediatamente la autorizacién para el tratamiento de datos personales y a realizar
cambios en el registro de personas autorizadas para el tratamiento de datos en la
base de datos correspondiente.

10. El registro de autorizaciones que lleva el ADO se encuentra en el Anexo n.° 4 de la Politica.
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8.Fundamentos del tratamiento

1. El tratamiento de datos personales comunes es posible si se cumple una de las condiciones
establecidas en el articulo 6 del Reglamento, es decir, solo cuando:

a)

b)

c)

d)

el interesado ha dado su consentimiento para el tratamiento de sus datos personales para uno
o varios fines especificos;

el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o
para la aplicacion de medidas precontractuales adoptadas a peticion del interesado;

el tratamiento es necesario para el cumplimiento de una obligacion legal impuesta al
responsable del tratamiento;

el tratamiento es necesario para la proteccion de los intereses vitales del interesado o de otra
persona fisica;

el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

el tratamiento es necesario para los fines de los intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, salvo que prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de datos
personales, en particular cuando el interesado sea un nifio.

2. El tratamiento de categorias especiales de datos es posible si se cumple una de las condiciones

establecidas en el articulo 9 del Reglamento, es decir, solo cuando:

a)

b)

d)

el interesado ha dado su consentimiento explicito para el tratamiento de esos datos
personales para uno o varios fines especificos;

el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos por parte del responsable del tratamiento o del interesado en el ambito del
Derecho laboral, la seguridad social y la proteccion social,

el tratamiento es necesario para proteger los intereses vitales del interesado o de otra persona
fisica, y el interesado esta fisica o juridicamente incapacitado para dar su consentimiento;

el tratamiento se realiza en el marco de una actividad legitima realizada con las garantias
adecuadas por una fundacion, una asociacioén u otra entidad sin animo de lucro con fines
politicos, ideologicos, religiosos o sindicales, siempre que el tratamiento se refiera
exclusivamente a los miembros o antiguos miembros de dicha entidad o a personas que
mantengan contactos permanentes con ella en relacion con sus fines, y que los datos
personales no se divulguen fuera de dicha entidad sin el consentimiento de las personas
afectadas;

el tratamiento se refiere a datos personales que han sido evidentemente hechos publicos por
el interesado;

el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones, o
en el marco de la administracion de justicia por los tribunales;
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g)

h)

)

el tratamiento es necesario por razones de interés publico importante, en virtud del Derecho
de la Union o de un Estado miembro, que sean proporcionadas al objetivo perseguido, no
vulneren la esencia del derecho a la proteccion de datos y prevean medidas adecuadas y
especificas para proteger los derechos fundamentales y los intereses del interesado;

el tratamiento es necesario para fines de prevencion de la salud o medicina del trabajo, para
evaluar la capacidad de un empleado para trabajar, para realizar diagnodsticos médicos, para
prestar asistencia sanitaria o seguridad social, para tratar o gestionar sistemas y servicios de
asistencia sanitaria o seguridad social en virtud del Derecho de la Unién o de un Estado
miembro o en virtud de un contrato con un profesional sanitario;

el tratamiento es necesario por razones de interés publico en el ambito de la salud publica,
como la proteccion contra amenazas transfronterizas graves para la salud o la garantia de
unos altos niveles de calidad y seguridad de la asistencia sanitaria y de los productos
sanitarios o medicamentos, en virtud del Derecho de la Unién o del Derecho de los Estados
miembros;

el tratamiento es necesario para fines de archivo en interés publico, para fines de
investigacion cientifica o historica o para fines estadisticos, en virtud del Derecho de la
Unién o del Derecho de los Estados miembros.

La ADO documenta en el Registro los fundamentos juridicos del tratamiento de datos para cada una

de las operaciones de tratamiento.

El ADO implementa métodos de gestion de consentimientos que permiten registrar y verificar el

consentimiento de la persona para el tratamiento de sus datos especificos con un fin concreto, el

consentimiento para la comunicacién a distancia y el registro de la denegacién del consentimiento, la

retirada del consentimiento y otras acciones similares.
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9. Recopilacion y tratamiento de datos personales
Obtencion de datos personales

1. Los datos personales tratados en la Entidad se obtienen directamente de las personas a las que se
refieren o de otras fuentes, dentro de los limites permitidos por la ley. Uso de datos personales

1. Los datos personales recopilados se utilizan exclusivamente para los fines para los que fueron, son o
seran recopilados y tratados. El responsable del tratamiento conserva los datos personales en una
forma que permite identificar al interesado tnicamente durante el tiempo necesario para alcanzar el
fin para el que se tratan, de conformidad con la legislacion nacional.

2. En caso de que sea necesario facilitar documentos y datos que contengan datos personales que no
estén directamente relacionados con la finalidad de la divulgacion, se debera proceder a la
anonimizacion de dichos datos personales.

Modo de gestion de los derechos de las personas y las obligaciones de informacion

1. La ADO vela por la claridad y el estilo de la informacion transmitida y la comunicacién con las
personas cuyos datos trata.

2. El ADO facilita a las personas el ejercicio de sus derechos mediante diversas medidas, entre ellas: la
publicacién en el sitio web de informacién o enlaces a informacion sobre los derechos de las
personas, la forma de ejercerlos en la Entidad, incluidos los requisitos de identificacion, los métodos
de contacto con el ADO a tal fin y la posible lista de precios de las solicitudes adicionales.

3. El ADO se encarga de cumplir los plazos legales para el cumplimiento de sus obligaciones hacia las
personas.

4. El ADO introduce métodos adecuados de identificacion y autenticacion de las personas para el
ejercicio de los derechos individuales y el cumplimiento de las obligaciones de informacion.

5. Con el fin de ejercer los derechos de las personas, el ADO garantiza procedimientos y mecanismos
que permiten identificar los datos de personas concretas tratados por el ADO, integrar dichos datos,
introducir cambios en ellos y eliminarlos de forma integrada.

6. El ADO documenta el cumplimiento de las obligaciones de informacion, las notificaciones y
las solicitudes de las personas. Obligacion de informacion

1. En cada caso en que se recopilen datos directamente del interesado, el responsable del tratamiento
informara al interesado de conformidad con el anexo n.° 9 de la Politica.

2. En cada caso en que se recopilen datos de fuentes distintas al interesado, el responsable del
tratamiento informara al interesado sin demora, a mas tardar en el primer contacto con el interesado,
de conformidad con el anexo n.° 10 de la Politica.

3. En todos los casos en que se obtenga el consentimiento del interesado, se utilizaran las clausulas de

consentimiento de conformidad con el Anexo n.° 11

de Politica. ADO informa a la persona sobre el cambio
previsto conel fin  de procesar  los datos. ADO informa a la persona antes
de revocar la restriccion del procesamiento. ADO informa a los destinatarios de los datos

sobre la rectificacion, supresion o restriccion del procesamiento de los datos (a menos que ello
requiera un esfuerzo desproporcionado o sea imposible).
4. ADO informa a la persona sobre su derecho a oponerse al tratamiento de datos, a mas tardar en el
primer contacto con dicha
persona.
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El responsable del tratamiento informara sin demora injustificada a la persona sobre la violacion de
datos personales si ello puede suponer un alto riesgo de violacion de los derechos o libertades de
dicha persona.
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10. Solicitudes de las personas.

El registro de la ejecucion de las solicitudes de la persona afectada constituye el Anexo n.° 19 de la
Politica.

1. Derecho de acceso a los datos
A peticion de la persona interesada en acceder a sus datos, el Responsable del tratamiento informara
a la persona afectada de si esta tratando sus datos y le comunicara los detalles del tratamiento, de
conformidad con el articulo 15 del RGPD (el alcance corresponde a la obligacion de informar en el
momento de la recogida de datos), y le dara acceso a los datos que le conciernen. El acceso a los
datos puede realizarse mediante la entrega de una copia de los mismos, con la salvedad de que la
copia de los datos entregada en ejercicio del derecho de acceso a los datos no sera considerada por el
Entidad como la primera copia gratuita a efectos del cobro de tasas por copias de datos.

2. Copias de los datos
A peticion de la persona, la Entidad le facilitard una copia de los datos que le conciernen y anotara el
hecho de haber facilitado la primera copia de los datos. La Entidad establece y mantiene una lista de
precios de las copias de datos, seglin la cual cobra las tasas por las copias de datos sucesivas. El
precio de la copia de los datos se calcula sobre la base del coste unitario estimado de la tramitacion
de la solicitud de copia de los datos.

3. Rectificacion de datos

La Entidad rectificara los datos incorrectos a peticion de la persona. La Entidad tiene derecho a
negarse a rectificar los datos, a menos que la persona demuestre de manera razonable la incorreccion
de los datos cuya rectificacion solicita. En caso de rectificacion de los datos, la Entidad informara a
la persona sobre los destinatarios de los datos, a peticion de esta.

4. Completar los datos
La Entidad completard y actualizara los datos a peticion de la persona. La Entidad tiene derecho a
negarse a completar los datos si ello fuera incompatible con los fines del tratamiento de datos (por
ejemplo, la Entidad no estd obligada a tratar datos que le sean innecesarios). La entidad puede
basarse en la declaracion de la persona para completar los datos, a menos que sea insuficiente a la luz
de los procedimientos adoptados por la entidad (por ejemplo, en lo que respecta a la obtencion de
dichos datos), la ley o existan motivos para considerar que la declaracion no es fiable.

5. Eliminacién de datos
A peticion de la persona, el Entidad eliminara los datos cuando:

a) los datos personales ya no sean necesarios para los fines para los que fueron recogidos o
tratados de otro modo;

b) la persona haya retirado el consentimiento en el que se basa el tratamiento y no exista otra
base juridica para el tratamiento;

¢) lapersona se ha opuesto eficazmente al tratamiento de dichos datos;

d) los datos personales se hayan tratado de forma ilicita;

e) los datos personales deben suprimirse para cumplir una obligacion legal prevista en la ley;

f) la solicitud se refiere a datos de un nifio recopilados sobre la base del consentimiento para la
prestacion de servicios de la sociedad de la informacion ofrecidos directamente al nifio. El
responsable determina la forma de ejercer el derecho de supresion de datos de manera que se
garantice el ejercicio efectivo de dicho derecho, respetando todas las normas de proteccion

de datos, incluida la seguridad, y verificando que no se dan las excepciones contempladas en
el articulo 17, apartado 3, del RGPD.
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Si los datos que deben eliminarse han sido hechos publicos por la Entidad, esta tomard medidas

razonables, incluidas medidas técnicas, para informar a otros responsables del tratamiento de

dichos datos personales de la necesidad de eliminarlos y acceder a ellos. En caso de eliminacion

de los datos, la Entidad informara a la persona sobre los destinatarios de los datos, a peticion de

esta.

6. Limitacion del tratamiento
La Entidad limitara el tratamiento de los datos a peticién de la persona cuando:

a) la persona impugna la exactitud de los datos personales, durante un periodo que permita al
responsable del tratamiento verificar la exactitud de dichos datos;

b) el tratamiento es ilegal y la persona se opone a la supresion de los datos personales,
solicitando en su lugar la limitacion de su uso;

c) el responsable ya no necesita los datos personales, pero son necesarios para que el interesado
pueda formular, ejercer o defender sus derechos;

d) la persona se ha opuesto al tratamiento por motivos relacionados con su situacion particular,
hasta que se determine si los motivos legitimos del Responsable prevalecen sobre los
motivos de oposicion de la persona afectada.

Durante la limitacién del tratamiento, el responsable del tratamiento conservara los datos,
pero no los tratara (no los utilizara ni transmitira) sin el consentimiento del interesado, salvo
para la formulacion, el ejercicio o la defensa de reclamaciones, o para la proteccion de los
derechos de otra persona fisica o juridica por motivos de interés publico de importancia
fundamental. El responsable del tratamiento informara a la persona antes de levantar la
limitacion del tratamiento. En caso de limitacion del tratamiento de los datos, el
responsable del tratamiento informara a la persona sobre los destinatarios de los datos, a
peticion de esta.
7. Transferencia de datos
A peticion de la persona, el Administrador emitira, en un formato estructurado, de uso comun y
legible por maquina, o transmitira a otra entidad, si es posible, los datos personales que le conciernen
y que haya facilitado al ADO, tratados sobre la base del consentimiento de dicha persona o con el fin
de celebrar o ejecutar un contrato celebrado con ella en los sistemas informaticos de la Entidad. La
solicitud de transferencia de datos constituye el Anexo n.° 20 de la Politica.
8. Oposicidn en una situacion especial
Si una persona presenta una oposicion al tratamiento de sus datos motivada por su situacion
particular, y los datos son tratados por el Responsable del tratamiento sobre la base de un interés
legitimo del Responsable del tratamiento o de una tarea encomendada al Responsable del tratamiento
en interés publico, el Responsable del tratamiento tendra en cuenta la oposicion, salvo que existan
motivos legitimos imperiosos por parte del Responsable del tratamiento para el tratamiento que
prevalezcan sobre los intereses, derechos y libertades del solicitante de la oposicion o motivos para
la determinacion, reclamacion o defensa de derechos.
9. Oposicion en investigaciones cientificas, historicas o con fines estadisticos
Si el Entidad realiza investigaciones cientificas o histéricas o trata datos con fines estadisticos, la
persona puede presentar una oposicion motivada por su situacion particular a dicho tratamiento. El
Administrador tendra en cuenta dicha oposicidon, a menos que el tratamiento sea necesario para el
cumplimiento de una tarea realizada en interés publico.
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10.

11.

12.

Oposicion al marketing directo
Si la persona se opone al tratamiento de sus datos por parte del responsable del tratamiento con fines
de marketing directo (incluido, en su caso, el perfilado), el responsable del tratamiento tendra en
cuenta la oposicion y dejara de realizar dicho tratamiento.
Informacién y comunicacion transparentes y modo de ejercicio de los derechos por parte del
interesado
El responsable del tratamiento tomara las medidas adecuadas para proporcionar al interesado, de
forma concisa, transparente, inteligible y facilmente accesible, en un lenguaje claro y sencillo, en
particular cuando la informaciéon se dirija a un nifio, toda la informacién a que se refieren los
articulos 13 y 14 del RGPD, y mantendra con ¢l toda la comunicacion relativa al tratamiento. La
informacién se facilitara por escrito o por otros medios, incluidos, cuando proceda, los medios
electronicos. Si el interesado lo solicita, la informacion podra facilitarse verbalmente, siempre que se
confirme la identidad del interesado por otros medios.
El responsable del tratamiento facilitara al interesado el ejercicio de los derechos que le asisten en
virtud del RGPD.
El administrador, sin demora injustificada y, en cualquier caso, en el plazo de un mes a partir de la
recepcion de la solicitud, informara al interesado de las medidas adoptadas en relacion con la
solicitud con arreglo a los puntos 1 a 11 anteriores. Si es necesario, este plazo podra prorrogarse
otros dos meses debido a la complejidad de la solicitud o al namero de solicitudes. En el plazo de un
mes a partir de la recepcion de la solicitud, el responsable del tratamiento informara al interesado de
dicha prorroga, indicando los motivos del retraso. Si el interesado ha presentado su solicitud por via
electronica, la informacion se facilitara también por via electronica, siempre que sea posible, a
menos que el interesado solicite otra forma.
Si el Administrador no toma medidas en relacion con la solicitud del interesado, informara
inmediatamente, a mas tardar en el plazo de un mes a partir de la recepcion de la solicitud, al
interesado de los motivos por los que no ha tomado medidas y de la posibilidad de presentar una
reclamacion ante la autoridad de control y de recurrir a las vias de recurso judiciales.
La informacion facilitada a la persona cuyos datos se recogen y la comunicacion y las medidas
adoptadas en virtud de los puntos 1 a 11 anteriores seran gratuitas. Si las solicitudes de la persona
afectada son manifiestamente infundadas o excesivas, en particular por su caracter repetitivo
el responsable podra:

a) cobrar una tasa razonable, teniendo en cuenta los costes administrativos de facilitar la
informacién, mantener la comunicacion o tomar las medidas solicitadas; o
b) denegar de tomar las medidas  en relacion la la

solicitud. La obligacion de demostrar que la solicitud es manifiestamente infundada o excesiva

recae en el responsable del tratamiento.

Si el responsable del tratamiento tiene dudas fundadas sobre la identidad de la persona fisica que
presenta la solicitud a que se refieren los articulos 15 a 21 del RGPD, podra solicitar la informacion
adicional necesaria para confirmar la identidad del interesado.

Consentimiento para el tratamiento de datos personales

Los materiales relacionados con actividades del Entidad distintas de las establecidas por ley solo
podran enviarse a aquellas personas que hayan dado previamente su consentimiento por escrito para
el tratamiento de sus datos personales
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con este fin.

Los candidatos a un puesto de trabajo en la Entidad en el proceso de seleccion estan obligados a
firmar un consentimiento por escrito para el tratamiento de sus datos personales.

Los documentos presentados para la seleccion se conservan en la unidad organizativa que trata estos
datos y se incorporan al expediente personal del empleado.
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11. Registro de actividades de tratamiento de datos

1.

El RCPD es una forma de documentar las actividades de tratamiento, actia como mapa de tratamiento de
datos y es uno de los elementos clave que permiten aplicar el principio fundamental en el que se basa
todo el sistema de proteccion de datos personales, es decir, el principio de responsabilidad.

El ADO lleva un registro en el que inventaria y supervisa la forma en que utiliza los datos personales.

El registro es una de las herramientas bésicas que permiten al responsable del tratamiento cumplir con la
mayoria de sus obligaciones en materia de proteccion de datos.

En el Registro, para cada actividad de tratamiento de datos que el ADO haya considerado independiente
a efectos del Registro, se consigna como minimo: el nombre de la actividad, la finalidad del tratamiento,
la descripcion de la categoria de personas, la base juridica del tratamiento, especificando la categoria de
interés legitimo del Entidad, si es la base del tratamiento de datos, la forma de recogida de los datos,
descripcion de las categorias de destinatarios, informacion sobre la transferencia fuera de la UE/EEE,
descripcion general de las medidas técnicas y organizativas de proteccion de datos.

El registro de las actividades de tratamiento de datos personales forma parte de la documentacion sobre
proteccion de datos.

El registro constituye el Anexo n.° 12 de la Politica.

El administrador designa a un delegado de proteccion de datos en los casos indicados en el articulo 37
del RGPD vy, en caso de no haberlo designado, lo explica. La documentacion pertinente se encuentra en
el anexo n.° 13.
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12. Minimizacion

1.

10.

La entidad se encarga de minimizar el tratamiento de datos en lo que respecta a:

a) la adecuacion de los datos a los fines (cantidad de datos y alcance del tratamiento)

b) acceso a los datos,

¢) tiempo de conservacion de los
datos. Minimizacion del alcance
La entidad ha verificado el alcance de los datos obtenidos, el alcance de su tratamiento y la cantidad de
datos tratados en términos de adecuacion a los fines del tratamiento en el marco del RGPD.
La entidad revisa periédicamente la cantidad de datos tratados y el alcance de su tratamiento al menos una
vez al afio.
La entidad verifica los cambios en la cantidad y el alcance del tratamiento de datos en el marco de los
procedimientos de gestion del cambio (privacidad desde el disefio).
Minimizacion del acceso
La entidad aplica restricciones al acceso a los datos personales: legales (obligaciones de confidencialidad,
ambitos de autorizacion), fisicas (zonas de acceso, cierre de locales) y logicas (restricciones de los
derechos de acceso a los sistemas que tratan datos personales y a los recursos de red en los que residen los
datos personales).
La entidad aplica controles de acceso fisico.
La entidad actualiza los derechos de acceso cuando se producen cambios en la composicion del personal
y en las funciones de las personas, asi como cambios en las entidades encargadas del tratamiento.
La entidad revisa periddicamente los usuarios establecidos de los sistemas y los actualiza al menos una
vez al afio.
Minimizacion del tiempo
La entidad implementa mecanismos de control del ciclo de vida de los datos personales en la entidad,
incluida la verificacion de la utilidad futura de los datos en relaciéon con los plazos y puntos de control
indicados en el registro.
Los datos cuya utilidad se ve limitada con el paso del tiempo se eliminan de los sistemas de la Entidad,
asi como de los archivos secundarios y principales. Estos datos pueden archivarse y conservarse en copias
de seguridad de los sistemas y la informacion procesada por la Entidad. Los procedimientos de archivo y
uso de los archivos, asi como de creacion y uso de copias de seguridad, tienen en cuenta los requisitos de
control del ciclo de vida de los datos, incluidos los requisitos de eliminacion de datos.
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13. Divulgacion de datos

1.

El acceso a los datos personales solo es posible si se cumple una de las condiciones mencionadas
anteriormente para el tratamiento de datos personales.

El acceso a los datos personales solo podra tener lugar tras la presentacion de una solicitud, cuyo modelo
figura en el anexo 5 de la Politica, para la transmision o el acceso a la informacion.

El ADO lleva un registro de las divulgaciones de datos personales con el fin de garantizar el control del
proceso de divulgacion. El modelo del registro figura en el Anexo 6 de la Politica.

La solicitud de acceso a los datos personales debe contener informacién que permita localizar los datos
personales solicitados en el fichero e indicar su alcance y finalidad.

Al facilitar los datos personales, se debe indicar que solo pueden utilizarse para los fines para los que se
han facilitado.

En caso de solicitud de informacion sobre los datos personales tratados, presentada por escrito por la
persona a la que se refieren los datos, la respuesta a la solicitud se dara en un plazo de 30 dias a partir de
la fecha de su recepcion.

Se denegara el acceso a los datos personales cuando ello suponga una violacion grave de los derechos
personales del interesado o de otras personas, y cuando los datos personales no guarden una relacion
significativa con los motivos de la solicitud del solicitante.
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14. Encargo del tratamiento de datos personales

1.

La ADO podra encargar el tratamiento de datos personales a otra entidad externa mediante un contrato
celebrado por escrito, incluso en forma electronica, cuyo modelo figura en el anexo n.° 7 de la Politica.
La lista detallada de los ficheros de datos personales y de las entidades a las que se confia el tratamiento
de los datos personales figura en el Anexo 8 de la Politica.

La transferencia de los conjuntos de datos a un tercero para su tratamiento no supone un cambio en el
ADO competente.

Si el tratamiento se realiza en nombre del ADO, este solo utilizara los servicios de aquellos encargados
del tratamiento que ofrezcan garantias suficientes de que aplicaran las medidas técnicas y organizativas
adecuadas para que el tratamiento cumpla los requisitos del RGPD y proteja los derechos de los
interesados.

El encargado del tratamiento no podra recurrir a los servicios de otro encargado del tratamiento sin el
consentimiento previo, especifico o general, por escrito, del responsable del tratamiento. En caso de
consentimiento general por escrito, el encargado del tratamiento informaré al responsable del tratamiento
de cualquier cambio previsto en relacion con la incorporacion o sustitucion de otros encargados del
tratamiento, dando asi al responsable del tratamiento la oportunidad de oponerse a dichos cambios.

El tercero al que se le haya encomendado el tratamiento de datos personales estara obligado a utilizar los
datos que se le hayan confiado Unicamente para los fines y en la medida indicados en el contrato
celebrado con €I, asi como a mantener la confidencialidad de los datos personales que se le hayan
confiado para su tratamiento.

El tercero al que se le ha confiado el tratamiento de datos estd obligado, entre otras cosas, a:

a) aplicar medidas técnicas y organizativas que garanticen la proteccion del tratamiento de los datos
personales adecuada a los riesgos y a la categoria de datos protegidos y, en particular, debe
proteger los datos contra el acceso de personas no autorizadas, la sustraccion por parte de personas
no autorizadas, el tratamiento que infrinja la Ley y la modificacion, pérdida, dafio o destruccion,

b) elaborar y aplicar la documentacion relativa al tratamiento y la proteccion de datos personales,

c) garantizar que solo las personas autorizadas por el ADO puedan acceder al tratamiento de datos,

d) llevar un registro de las personas autorizadas para tratar datos,

e) obligacion de las personas autorizadas para el tratamiento de datos personales de mantener la
confidencialidad de dichos datos y de los métodos y medidas de seguridad.

f) garantizar el control sobre qué datos personales, cuando y quién los ha introducido en la base de
datos y a quién se transmiten,

g) informar al ADO sobre la situacion de subcontratacion e indicar en el contrato el nombre de la
entidad, junto con sus datos de contacto, a la que se subcontrataran los datos personales.
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15. Seguridad

1.

10.

1.

La entidad garantiza un nivel de seguridad adecuado al riesgo de violacion de los derechos y libertades
de las personas fisicas como consecuencia del tratamiento de datos personales por parte de la entidad.
Analisis de riesgos y adecuacion de las medidas de seguridad
La entidad lleva a cabo y documenta analisis de la adecuacion de las medidas de seguridad de los datos
personales. Para ello:
La entidad garantiza un nivel adecuado de conocimientos sobre seguridad de la informacion,
ciberseguridad y continuidad del funcionamiento, ya sea internamente o con el apoyo de entidades
especializadas.
La Entidad clasifica los datos y las actividades de tratamiento en funcion del riesgo que representan.
La entidad realiza analisis de riesgo de violacion de los derechos o libertades de las personas fisicas para
las actividades de tratamiento de datos o sus categorias. La entidad analiza las posibles situaciones y
escenarios de violacion de la proteccion de datos personales, teniendo en cuenta la naturaleza, el alcance,
el contexto y los objetivos del tratamiento, el riesgo de violacidon de los derechos o libertades de las
personas fisicas con diferente probabilidad de ocurrencia y gravedad de la amenaza.
La entidad determina las medidas de seguridad organizativas y técnicas que pueden aplicarse y evalua el
coste de su implementacion. Para ello, la entidad determina la idoneidad y aplica medidas y enfoques
tales como:
a) seudonimizacion,
b) cifrado de datos personales,
¢) otras medidas de ciberseguridad que constituyen la capacidad de garantizar de forma continua la
confidencialidad, integridad, disponibilidad y resiliencia de los sistemas y servicios de tratamiento,
d) medidas para garantizar la continuidad del funcionamiento y prevenir los efectos de los desastres,
es decir, la capacidad de restablecer rapidamente la disponibilidad y el acceso a los datos
personales en caso de incidente fisico o técnico.
Evaluaciones de impacto en la proteccion de datos
La entidad evalua las repercusiones de las operaciones de tratamiento previstas en la proteccion de datos
personales cuando, seglin el analisis de riesgos, el riesgo de vulneracion de los derechos y libertades de
las personas es elevado.
La entidad aplicara la metodologia de evaluacion de impacto adoptada
en la entidad. Medidas de seguridad
La entidad aplicara las medidas de seguridad establecidas en el marco de los anélisis de riesgos y la
adecuacion de las medidas de seguridad, asi como de las evaluaciones de impacto en la proteccion de
datos.
Las medidas de seguridad de los datos personales forman parte de las medidas de seguridad de la
informacion y de la ciberseguridad de la Entidad y se describen con mas detalle en los procedimientos
adoptados por la Entidad para estos ambitos.
Notificacion de violaciones
La Entidad aplica procedimientos que permiten identificar, evaluar y notificar las violaciones de datos
identificadas a la Autoridad de Proteccion de Datos en un plazo de 72 horas desde que se detecta la
violacion.
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16. Medidas técnicas y organizativas necesarias para garantizar la
confidencialidad, integridad y responsabilidad del tratamiento de los datos

1. Medidas de seguridad organizativas:

a) se ha elaborado y aplicado una politica de proteccion,

b) Se ha elaborado e implementado un manual de gestion del sistema informatico,

c) solo se ha permitido el tratamiento de datos a personas autorizadas por el ADO,

d) se lleva un registro de las personas autorizadas para procesar datos,

e) los miembros del personal y otras personas que tratan datos personales han sido informados de las
normas relativas a la proteccion de datos personales y a la seguridad del sistema informatico,

f) los miembros del personal y otras personas que tratan datos personales estan obligados a mantener su
confidencialidad,

g) el tratamiento de datos personales se realiza en condiciones que protegen los datos contra el acceso
de personas no autorizadas,

h) la presencia de personas no autorizadas en las instalaciones donde se tratan datos personales solo se
permite en presencia de una persona empleada en el tratamiento de datos personales y en
condiciones que garanticen la seguridad de los datos,

1) seaplica seaplica seaplican los contratos de encargo  del tratamiento  de datos  para
la colaboracién con subcontratistas que tratan datos personales,

J) se realizan revisiones periddicas de la Politica y las Instrucciones,

k) la transferencia de datos personales a terceros (compartir y encargar) se supervisa y se lleva a cabo
de conformidad con la legislacion vigente.

2. Las medidas de seguridad fisica para la proteccion de datos personales se describen en el Anexo 14 de la
Politica.

3. Las medidas de seguridad de los equipos informaticos y de telecomunicaciones se aplican a los
elementos fisicos del sistema, sus conexiones y los sistemas operativos. La descripcion detallada de las
medidas de seguridad figura en las Instrucciones.

4. Las medidas de seguridad de las herramientas de software y las bases de datos (técnicas y de software)
se aplican a los procedimientos, aplicaciones, programas y otras herramientas de software que procesan
datos personales. La descripcidon detallada de las medidas de seguridad figura en la Instruccion.
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17. Procedimiento de analisis de riesgos y plan de gestion de riesgos

1.

El administrador de datos realiza un analisis de riesgos para los recursos que participan en los procesos
utilizando el anexo n.° 15 de la Politica.

El andlisis de riesgos se lleva a cabo al menos una vez al afio y constituye la base para actualizar el
procedimiento de gestion de riesgos.

Sobre la base de los resultados del andlisis de riesgos realizado, el Administrador de datos implementa
medidas de gestion de riesgos.

En cada caso, el administrador de datos elige el método de gestion de riesgos y determina qué riesgos se
trataran primero y en qué orden.

18. Exportacion de datos

1.

La entidad registra en el Registro los casos de exportacion de datos, es decir, la transferencia de datos
fuera del Espacio Econdémico Europeo (EEE en 2017 = Union Europea, Islandia, Liechtenstein y
Noruega).

Para evitar situaciones de exportacion no autorizada de datos, en particular en relacion con el uso de
servicios en la nube de acceso publico (shadow IT), la Entidad verifica periddicamente el
comportamiento de los usuarios y, en la medida de lo posible, proporciona soluciones equivalentes que
cumplan con la legislacion en materia de proteccion de datos.

19. Disefio de la privacidad

1.

2.

La Entidad gestiona los cambios que afectan a la privacidad de manera que se garantice la seguridad
adecuada de los datos personales y se minimice su tratamiento.

A tal fin, las normas de ejecucion de proyectos e inversiones de la Entidad se basan en los principios de
seguridad de los datos personales y minimizacion, exigiendo la evaluacion del impacto en la privacidad
y la proteccion de datos, la consideracion y el disefio de la seguridad y la minimizacion del tratamiento
de datos desde el inicio del proyecto o la inversion.
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20. Procedimiento DPIA (Evaluacion de impacto en la proteccion de datos)

1.

La ADO evalua el impacto de las operaciones de tratamiento previstas en la proteccion de datos cuando,
segun el analisis de riesgos, el riesgo de vulneracion de los derechos y libertades es elevado.

La DPIA se lleva a cabo cada vez que se produce un cambio significativo en el proceso de tratamiento
de datos personales, por ejemplo, un cambio de proveedor de servicios, un cambio en la forma de tratar
los datos o una sustitucion de los recursos que participan en el proceso.

La DPIA se lleva a cabo junto con el analisis de riesgos al menos una vez al afio en relacion con los
procesos que, como resultado de una DPIA realizada anteriormente, han demostrado un alto riesgo para
los derechos y libertades de los interesados.

Medidas de seguridad

La ADO aplica las medidas de seguridad establecidas en el marco del analisis de riesgos y la adecuacion
de las medidas de seguridad, asi como de la evaluacion del impacto en la proteccion de datos.

Las medidas de seguridad de los datos forman parte de las medidas de seguridad de la informacion y de
la ciberseguridad de la Entidad.
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21. Procedimiento a seguir en caso de violacion de la seguridad de los datos
personales

1. Una violacion de la proteccion de datos personales es una violacion de la seguridad que da lugar a la
destruccion, pérdida, modificacion, divulgacion no autorizada o acceso no autorizado accidental o ilicito
a datos personales transmitidos, almacenados o tratados de otro modo, y en particular:

a) acceso no autorizado a los datos,

b) pérdida de soportes,

¢) modificaciones no autorizadas o destruccion de datos,
d) divulgacion de datos a entidades no autorizadas,

e) divulgacion ilegal de datos,

f) obtencion de datos de fuentes ilegales.

2. En caso de detectarse una violacion de la seguridad del sistema informatico o de producirse una
situacion que pueda indicar una violacién de la seguridad de los datos personales, todos los miembros
del personal estan obligados a interrumpir el tratamiento de los datos personales y a notificarlo
inmediatamente al ADO o a su superior inmediato, y a seguir las decisiones que estos tomen.

3. Lanotificacion de la violacion de la proteccion de datos personales debe incluir:

a) una descripcion de los sintomas de la violacion de la proteccion de datos personales,

b) la descripcion de la situacion y el momento en que se detectd la violacion de la proteccion de datos
personales,

c) la especificacion de cualquier informacion relevante que pueda indicar la causa de dicha violacion,
d) la descripcion de las medidas de seguridad del sistema conocidas por la persona y de todas las
medidas adoptadas tras la revelacion del incidente.

4. Entre las amenazas tipicas para la seguridad de los datos personales se encuentran:

a) proteccion fisica inadecuada de las instalaciones, los equipos y los documentos,

b) proteccion inadecuada del equipo informatico o del software contra la fuga, el robo y la pérdida de
datos personales,

¢) incumplimiento de las normas de proteccion de datos personales por parte del personal.

5. Entre los incidentes tipicos de seguridad de los datos personales se incluyen:

a) incidentes fortuitos externos (incendio del edificio/local, inundacion, corte de suministro eléctrico,
pérdida de comunicacion),

b) sucesos fortuitos internos (fallos del servidor, ordenadores, discos duros, software, errores de los
informaticos, usuarios, pérdida/extravio de datos),

¢) incidentes intencionados (intrusion en el sistema informatico o en las instalaciones, robo de
datos/equipos, fuga de informacion, divulgacion de datos a personas no autorizadas, destruccion
deliberada de documentos/datos, accidon de virus y otro software malicioso).

6. En caso de detectarse una amenaza o un incidente, el ADO lleva a cabo una investigacion para
determinar la causa de la amenaza o el incidente, indicar sus posibles consecuencias y las medidas que
deben adoptarse para remediar la situacion.

7. El ADO también determina las personas responsables de la infraccion, recaba pruebas sobre el caso y
documenta sus conclusiones.
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10.

11.

12.

13.

14.
15.

16.

17.

El ADO también es responsable de analizar los incidentes de seguridad o las amenazas a la proteccion
de datos personales con el fin de determinar si es necesario adoptar medidas correctivas o preventivas.
Si el ADO determina que es necesario, identifica el origen del incidente o la amenaza, el alcance de las
medidas correctivas o preventivas, el plazo de ejecucion y la persona responsable.

El ADO es responsable de supervisar la correccion y la puntualidad de las medidas correctivas o

preventivas aplicadas.

En caso de violacion de la proteccion de datos personales, el ADO lo notificaré sin demora injustificada

a la autoridad de control, a ser posible en un plazo maximo de 72 horas tras la constatacion de la
violacion, salvo que sea improbable que dicha violacion dé lugar a un riesgo de vulneracion de los
derechos y libertades de las personas fisicas. La notificacion transmitida a la autoridad de control
después de 72 horas ira acompaiiada de una explicacion de los motivos del retraso.

La notificacion a que se refiere el punto 10 deberd, como minimo:

a) describir la naturaleza de la violacién de la proteccion de datos personales, indicando, en la medida
de lo posible, las categorias y el nimero aproximado de personas afectadas, asi como las categorias y
el nimero aproximado de registros de datos personales afectados por la violacion

b) incluir el nombre y los datos de contacto del delegado de proteccion de datos o indicar otro punto de
contacto al que se pueda acudir para obtener mas informacion;

c¢) describir las posibles consecuencias de la violacion de la proteccion de datos personales;

d) describir las medidas aplicadas o propuestas por el responsable del tratamiento para remediar la
violacion de la proteccion de datos personales, incluidas, en su caso, las medidas destinadas a
minimizar sus posibles efectos negativos.

Si no es posible facilitar la informacion al mismo tiempo, se podra facilitar de forma sucesiva y sin
demora injustificada.

Todas las acciones anteriores son registradas por el ADO. Una vez controlada la situacion de
emergencia, el ADO elabora un informe final en el que expone las causas y los efectos del incidente, asi
como las conclusiones, incluidas las relativas al personal, que limitan la posibilidad de que se repita el
incidente en el futuro; el modelo de informe final figura en el anexo n.° 16 de la Politica.

El registro de infracciones figura en el anexo n.° 17 de la Politica.

Si la violacion de la proteccion de datos personales puede suponer un alto riesgo de violacion de los
derechos o libertades de las personas fisicas, el Administrador notificara sin demora innecesaria a la
persona afectada dicha violacion.

La notificacion a que se refiere el apartado 15 describira, en un lenguaje claro y sencillo, la naturaleza
de la violacion de la proteccion de datos personales y contendra, como minimo, la informacion y las
medidas a que se refiere el apartado 15.

La notificacion a que se refiere el apartado 15 no sera necesaria en los siguientes casos:

a) el responsable del tratamiento ha aplicado medidas técnicas y organizativas adecuadas y dichas
medidas se han aplicado a los datos personales afectados por la violacidon, en particular medidas
como el cifrado, que impiden que personas no autorizadas puedan acceder a dichos datos personales;

b) el responsable del tratamiento ha aplicado posteriormente medidas que eliminan la probabilidad de
un alto riesgo de violacion de los derechos o libertades del interesado a que se refiere la letra a);
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¢) requeriria un esfuerzo desproporcionado. En tal caso, se emitird un comunicado publico o se aplicara
una medida similar mediante la cual se informara a los interesados de manera igualmente eficaz.

18. Si el Administrador aun no ha notificado a la persona afectada la violacion de la proteccion de datos
personales, la autoridad supervisora, teniendo en cuenta la probabilidad de que dicha violacion de la
proteccion de datos personales suponga un alto riesgo, podra exigirle que lo haga o podra determinar
que se cumple una de las condiciones mencionadas en el apartado 17.

19. El procedimiento a seguir en caso de violacion de la proteccion de datos personales se encuentra en el
Anexo n.° 21 de la Politica.

20. La lista de control sobre como actuar en caso de violacion de la proteccion de datos se encuentra en el
Anexo n.° 22 de la Politica.
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22. Revisiones de la Politica y auditorias del sistema

1.

La Politica debe revisarse/verificarse al menos una vez al afio para comprobar su actualidad y la
conformidad de lo declarado en ella con la ley. En caso de cambios significativos en el tratamiento de
datos personales, el ADO puede ordenar la revision de la Politica segun sea necesario.

Las siguientes personas estan autorizadas para controlar el estado de la proteccion de datos personales en la
Entidad:

a) el ADO,
b) las personas designadas por el ADO.

El ADO analiza si la Politica y el resto de la documentacién relativa a la proteccion de datos personales
es adecuada para:

a) cambios en la estructura del sistema informatico,

b) cambios organizativos en ADO, incluidos los cambios en la condicion de las personas autorizadas
para tratar datos personales,

c) cambios en la legislacion vigente.

Una vez al afio se someten a control todos los sistemas informaticos que tratan datos personales, asi
como las medidas de seguridad fisica y personal.

El ADO elabora un plan de control teniendo en cuenta el alcance y las necesidades fisicas, temporales y
de personal.

Se someten a control los equipos, el sistema informatico, la aplicacion de las medidas de seguridad y el
cumplimiento de la Politica.

El ADO puede, seglin sea necesario, realizar una auditoria interna de la conformidad del tratamiento de
datos con la normativa sobre proteccion de datos personales.

El alcance, el desarrollo y los resultados de la auditoria se documentan por escrito en un informe.

El ADO puede encargar la realizacion de una auditoria externa a una entidad especializada. El modelo
de informe figura en el anexo n.° 18 de la Politica.
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23. Disposiciones finales

1.

La presente Politica es un documento interno y no puede ser divulgado a personas no autorizadas en
ninguna forma.

El usuario esta obligado a presentar una declaracion en la que certifique que ha tomado conocimiento de
las disposiciones del Reglamento y de las instrucciones vigentes en ADO, asi como de su compromiso de
cumplirlas.

La declaracion que confirma que el usuario conoce las disposiciones legales relativas a la proteccion de
datos personales y las instrucciones vigentes en ADO, asi como su compromiso de cumplirlas, se
conserva en el expediente personal del empleado.

Todas las regulaciones relativas a los sistemas informaticos especificadas en la Politica se aplican
también al tratamiento de datos personales en bases de datos mantenidas en cualquier otra forma.

Todas las personas autorizadas estan obligadas a aplicar las disposiciones contenidas en la presente
Politica al tratar datos personales.

Los casos de incumplimiento injustificado de las obligaciones derivadas del presente documento podran
dar lugar a la responsabilidad de la persona en cuestion, en funcion de la relacion juridica que la vincule
con el ADO.

En los asuntos no regulados en la Instruccion, se aplicaran las disposiciones del Reglamento y otros
actos, incluidos los ejecutivos.
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Lista de anexos a la Politica
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20.
21.
22.

23.

Anexo n.° 1 a la Politica:
Anexo n.° 2 a la Politica:
Anexo n.° 3a a la Politica
Anexo n.° 3b a la Politica
Anexo n.° 4 a la Politica:
Anexo n.° 5 a la Politica:
Anexo n.° 6 a la Politica:
Anexo n.° 7 a la Politica:
Anexo n.° 8 a la Politica:

. Anexo n.° 9 a la Politica:

. Anexo n.° 10 a la Politica
. Anexon.’ 11 a la Politica
. Anexo n.° 12 a la Politica:
. Anexo n.° 13 a la Politica:
. Anexo n.° 14 a la Politica:
. Anexo n.° 15 a la Politica:
. Anexo n.° 16 a la Politica:
. Anexo n.° 17 a la Politica:
. Anexo n.° 18 a la Politica:

Ficha de formacion en materia de proteccion de datos personales
Autorizacion para el tratamiento de datos

: Declaracion de confidencialidad: personal

: Declaracion de confidencialidad: personal técnico y de limpieza
Registro de autorizaciones

solicitud de acceso a los datos

Registro de accesos

modelo de contrato de encargo del tratamiento de datos personales
Registro de encargamientos

modelo de clausula informativa 1

: modelo de clausula informativa 2

: modelo de cldusula de consentimiento para el tratamiento de datos
Registro de actividades de tratamiento

Lista de control: designacion del delegado de proteccion de datos
Normas de proteccion de las instalaciones

Andlisis de riesgos

modelo de informe de violacidn de la proteccion de datos

registro de violaciones de la proteccion de datos personales
Informe sobre la verificacion de la conformidad del tratamiento de

datos personales con las disposiciones sobre su proteccion

Anexo n.° 19 a la Politica
Anexo n.° 20 a la Politica
Anexo n.° 21 a la Politica
personales

Anexo n.° 22 a la Politica

: Registro de la ejecucion de las solicitudes del interesado
: solicitud de transferencia de datos
: Esquema de actuacién en caso de violacion de la proteccion de datos

: Lista de control: como actuar en caso de violacion de la proteccion de datos
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